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“En Dios
confiamos. Todos
los demas, que
traigan datos.”

La seguridad de las maquinas en la era de la transformacion digital

“No hay ninguna razon para que cada persona tenga
un ordenador en casa”: esto es lo que supuesta-
mente dijo en 1977 Ken Olsen, fundador de la em-
presa informatica Digital Equipment Corporation
(DEC). No hace tanto, habia un escepticismo pare-
cido sobre la importancia de la digitalizacion para la
produccion industrial y la seguridad de las maquinas.

Hoy, en cambio, vale en todas partes el lema del esta-
distico estadounidense y pionero de la gestién de la ca-
lidad W. Edwards Deming: “En Dios confiamos. Todos
los demas, que traigan datos.” La digitalizacion, los
datos en produccion, la fabrica conectada: son temas
candentes que dominan este numero de tec.nicum
news.

Por ejemplo, en este nimero presentamos un gemelo
digital para componentes de seguridad. Unir el mundo
virtual y el real con un gemelo digital permite analizar
datos y vigilar el comportamiento de los sistemas, por
ejemplo para entender patrones de comportamiento y
resolver problemas antes de que ocurran.

También describimos varias estrategias para controlar la
creciente complejidad de las medidas de seguridad, que

es consecuencia de una automatizacion cada vez mayor. La

palabra clave es técnica de seguridad en red.

En este numero vera también las ventajas de nuestra
herramienta de software para el anadlisis de riesgos,
sobre todo para grupos internacionales. Y nos pregun-
tamos hacia dénde va el uso de la IA en la seguridad
funcional.

También informamos de novedades en normas y regu-
lacion: por ejemplo, desde mayo de 2025 la certifica-
cion de la aparamenta de baja tension sera obligatoria
en el mercado indio. Y en Europa hay novedades en las
normas de “colaboracion persona-robot”, sobre todo
en la medicion de fuerzas de colision.

En resumen, tec.nicum news vuelve a ofrecer temas variados

e informativos.

¢Le echa un vistazo?

Atentamente, su equipo
de redaccion
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Hace falta planificacion estratégica
India: certificacion BIS para aparamenta de baja
tension

Desde mayo de 2025, la certificacion de la apara-
menta de baja tension segun IS/IEC 60947-5-1, IS/
IEC 60947-5-2 e IS/IEC 60947-5-5 es obligatoria en
la India. La llamada certificacion BIS es necesaria
para importar en la India productos incluidos en
estas normas.

La certificacion BIS para aparamenta de baja tension la
concede el organismo de normalizacion indio, el Bureau
of Indian Standards (BIS), y forma parte de un amplio con-
junto de normas indias para garantizar la seguridad y la
calidad de los productos. Los productos sin certificar no
pueden importarse ni venderse: las infracciones pueden
acarrear prohibiciones de importacion, retiradas o sancio-
nes legales. La obligacion de certificar afecta tanto a fa-
bricantes indios como a fabricantes de fuera de la India.

En marzo de 2022 se introdujo el “Scheme X” simplifi- IS -=-==---
cado para certificar la aparamenta de baja tension in-

cluida en las normas mencionadas. Abarca también

otros productos relacionados con la aparamenta de

baja tension y sus sistemas. Los requisitos de certifica-

cioén obligatoria se aplican paso a paso para una intro-

duccion ordenada y sistematica. Por eso, segun el

ambito de aplicacion de cada norma, hay distintas

fechas de entrada en vigor de la certificacion obligato-

ria.

R - XXXXXXXX

Ademas de una auditoria obligatoria de las instalacio- El logotipo de la certificacion BIS.

nes de produccion, hay otros requisitos obligatorios
para obtener la certificacion BIS. Entre ellos, contar
con un agente indio o representante local (Authorised

Indian Representative, AIR) y ensayar los productos La certificacion tarda entre cuatro y seis meses
segun los ensayos de tipo de las normas correspon-

dientes. El BIS puede reconocer ensayos de laborato- El proceso de certificacion descrito, que incluye
rios externos. También hay que elaborar un expediente una auditoria obligatoria, dura entre cuatro y seis
técnico muy amplio, con los datos técnicos y los meses. Por eso es clave que fabricantes y exporta-
planos del producto. Se piden detalles sobre la produc- dores conozcan los requisitos con tiempo y planifi-
cion, los ensayos y la empresa en general. quen la certificacion de forma estratégica. Solo asi

se garantiza una buena entrada en la India, uno de
los mercados de equipos eléctricos que mas
Una vez obtenido el certificado BIS, los productos certi- crece del mundo. M
ficados se marcan con un logotipo (ver imagen) que
indica el numero de certificacion.

Jorg Eisold
Responsable de Ensayos, Comités de Normalizacion
y Asociaciones
Grupo Schmersal
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Simulaciones mas sencillas,
prevencion de errores, mejor
control: los gemelos digitales

tienen muchas ventajas para la
construccion de maquinas e
instalaciones. Schmersal ha
presentado por primera vez un
modelo 4D de sus componentes
de seguridad.

Gemelo digital para la seguridad de las maquinas
El modelo Schmersal Safety 4D para componentes de

seguridad

El gemelo digital representa en el mundo digital uno o
varios objetos o sistemas fisicos del mundo real. Hay
gemelos digitales de productos y componentes, de ma-
quinas o incluso de fabricas enteras, con sus edificios e
infraestructura. Unir el mundo virtual y el real permite
analizar datos y vigilar y verificar el comportamiento de
los sistemas, por ejemplo para entender patrones de
comportamiento y corregir problemas antes de que ocu-
rran, evitar paradas, desarrollar nuevos sistemas y pro-
cesos Yy planificar proyectos con simulaciones por orde-
nador. En resumen: el gemelo digital ahorra tiempo y
dinero.

Asi que ya era hora de visualizar también los componen-
tes de seguridad de forma virtual. A finales del afo
pasado, Schmersal presentd por primera vez en la feria
SPS de Nuremberg un modelo 4D de sus componentes
de seguridad. Y las ventajas se vieron enseguida: pocos
meses después, el modelo Schmersal Safety 4D gané
el primer premio del concurso “Productos del afo
2025”, que organiza cada afo la revista Computer &
Automation.

un gemelo digital del enclavamiento con bloqueo
AZM40 y del sistema de manilla de puerta DHS.
Ademas de la representacion tridimensional (3D), la
imagen virtual simula todas las propiedades y funciones
de los equipos fisicos en la cuarta dimension (4D).

Asi, el modelo Schmersal Safety 4D no solo simula el
comportamiento mecanico, en particular la cinematica
de cada componente, sino también procesos o secuen-
cias de control completos, representando virtualmente
los flujos de sefal y su comportamiento.

Gracias a una representacion casi 100 % realista del
comportamiento del sistema, el modelo 4D permite la
puesta en marcha virtual de la maquina y también for-
macion virtual completa antes incluso de que la ma-
quina real esté montada. Esto ahorra muchisimo dinero
y bucles de desarrollo innecesarios.

Al crear los primeros componentes de seguridad como
modelos 4D, la prioridad fue representar la funcién de
los equipos con el maximo detalle para reproducir con
precision su comportamiento en la simulacién. Por un

Schmersal es una de las primeras empresas en desarrollar un lado, habia que asegurar el flujo correcto de sefales de
gemelo digital para componentes de seguridad. Primero se cre6  entrada y salida para que —
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el programa del controlador de seguridad real funcione
perfectamente. Por otro, sobre todo pensando en la
puesta en marcha virtual, habia que asegurar que el
comportamiento ante un fallo o la representacion de dis-
tintos estados del sistema y de fallo también se corres-
pondieran con los componentes reales.

Para el modelo Safety 4D, Schmersal utiliza el software
de simulacion ISG-virtuos de ISG Industrielle
Steuerungstechnik GmbH. El modelo de simulacion,
que exige mucho célculo, se ejecuta en el ISG real-time
target. Con este potente PC industrial ultracompacto
se puede hacer una simulacion fisica en tiempo real sin
pérdidas. Representa toda la maquina o instalaciéon
desde el punto de vista del sistema de control, es porta-
til gracias a su disefio compacto y también se puede
montar en el armario eléctrico.

En el futuro, el modelo 4D de Schmersal también debe-
ria permitir vigilar los componentes como base del man-
tenimiento predictivo. EI mantenimiento predictivo usa
series historicas, datos en tiempo real y datos de fallos
para prever el estado futuro de los sistemas y detectar
problemas con antelacion. Asi se optimiza la planifica-
cién del mantenimiento y se mejora la fiabilidad.

El sistema de simulacion ISG-virtuos que usa
Schmersal ya permite analizar y visualizar los datos re-
gistrados y las recomendaciones de actuacion que se
derivan de ellos. En el futuro, los datos de identificacion
de la placa de caracteristicas electronica y los datos de
estado, diagndstico y funcionamiento de los dispositi-
vos de seguridad ayudaran a generar informacion mas
detallada y util, que podra mostrarse directamente en el
modelo 4D.

Todavia no existen modelos 4D ni lenguajes de descrip-
cién normalizados, sobre todo para componentes de se-
guridad. Pero en el futuro Schmersal quiere centrarse
en desarrollar estandares. Hoy existen, por ejemplo,
FMI (Functional Mock-up Interface) y AutomationML
para facilitar el intercambio entre herramientas de simu-
lacion de distintos fabricantes. Schmersal también tra-
baja en la posibilidad de representar el firmware original
en los modelos de simulacion, con el objetivo de acele-
rar el desarrollo de futuros modelos 4D y aprovechar la
validacion temprana durante el desarrollo.

Schmersal prevé ofrecer pronto el modelo Safety 4D a
sus clientes como servicio, por ejemplo en su web o en
la tienda online de modelos 4D “TwinStore”, una plata-
forma en la que los proveedores de componentes y siste-
mas ponen a disposicion sus gemelos digitales. Para ello
se estan creando poco a poco “catalogos de modelos” di-
gitales con los modelos 4D de los productos Schmersal.

En Schmersal se impulsan en desarrollo temas como
los gemelos digitales y la simulacion. El foco esta en las
necesidades crecientes de los clientes, con el objetivo
de simular y verificar procesos y flujos de trabajo desde
el principio para hacerlos mas seguros y eficientes. B

Volker Heinzer
Strategic Product Manager

de sistemas de comunicacion industrial e
Industria 4.0,
Grupo Schmersal

Schmersal ha creado un gemelo digital del enclavamiento con bloqueo AZM40 y del sistema de manilla de puerta DHS. Ademas de la

representacion tridimensional (3D), la imagen virtual simula todas las propiedades y funciones de los equipos fisicos en la cuarta dimensién

(4D).
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Las maquinas e instalaciones automatizadas son cada vez mas complejas

Técnica de seguridad en red

Maquinas complejas, funciones de seguridad complejas

La creciente automatizacion de maquinas e instala-
ciones exige funciones de seguridad cada vez mas
complejas. Hay varias formas de controlar esa com-
plejidad creciente. El objetivo es reducir el ca-
bleado, la propension a fallos y, con ello, los costes
frente al cableado convencional (en paralelo).

Desde hace tiempo, en el entorno industrial hay una
tendencia a automatizar cada vez mas maquinas e ins-
talaciones. A pesar de la creciente complejidad, se
quieren reducir aun mas las paradas por manteni-
miento o preparacion para lograr la maxima productivi-
dad y eficiencia de los sistemas complejos.

Esto implica una interaccion estrecha entre la maquina
y el personal de mantenimiento o de operacion y, por
tanto, grandes exigencias en las medidas para prote-
gerlos de esa misma maquina en el sentido de la
Directiva 2006/42/CE (Directiva de Maquinas) [1].

Normalmente esto lleva a funciones de seguridad cada
vez mas complejas para hacer posible la cooperacion
persona-maquina necesaria, y por eso suele requerir
mas componentes instalados y, en consecuencia, altos
costes de instalacion y puesta en marcha.

¢ Qué significa aqui técnica de seguridad en red?

A menudo se refiere a la conexion informatica de la téc-
nica de seguridad con el nivel de control. La informa-
cién de los sensores y de la logica de seguridad se
transmite al nivel de control superior y puede usarse
para visualizar el proceso y asi ayudar al personal de
operacion.

Aqui, sin embargo, nos centraremos en la conexién en
red de los sensores en campo. El objetivo es reducir el
cableado, la propension a fallos y, con ello, los costes
frente al cableado convencional (en paralelo).

Las maquinas de embalaje son un buen ejemplo para
ver las ventajas. En ellas suele haber muchas puertas
que dan acceso facil a la tecnologia para manteni-
miento y resolucion de averias. La funcion de seguri-
dad es, en el caso mas sencillo, igual en todos los acce-
sos: impedir que arranque el movimiento peligroso.

Con el cableado clasico en paralelo, los sensores que vi-
gilan la posicion de las puertas se cablearian uno a uno
a la légica, se combinarian alli y luego actuarian juntos
sobre los actuadores, por ejemplo un accionamiento.
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Representacion esquematica de los estados l6gicos en una conexién en serie

Como todos los accesos activan la misma funcion de
seguridad, esta combinacién puede trasladarse al
nivel de cableado, fuera de la légica de evaluacion, y
los sensores pueden conectarse en serie (lo que
suele llamarse “daisy chain”). Las salidas seguras de
cada sensor se cablean a las entradas seguras del
sensor vecino. Solo cuando todos los sensores estan
en estado seguro, la sefal resultante, que se evalla en
la légica de seguridad, muestra también ese estado.
Cada interruptor abierto interrumpe la cadena y
cambia el estado de conmutacion de toda la cadena.

Ventajas de la conexidn en serie

¢Qué ventajas ofrece al usuario una conexion en serie
asi? Ante todo, suele suponer un ahorro de costes,
aunque al mirar los componentes necesarios pueda pa-
recer lo contrario a primera vista. Frente al cableado
en paralelo, por ejemplo, la logica de evaluacion nece-
sita muchas menos entradas seguras, asi que puede
ser mas compacta y suele ser mas barata. Ademas, los
fabricantes suelen ofrecer conceptos de cableado
para su conexion en serie, que permiten usar cables
preconfeccionados con conectores codificados. Esto
reduce el trabajo de cableado y la longitud de cable ne-
cesaria, y también la posibilidad de errores, porque el
riesgo de equivocarse al conectar baja drasticamente.
Asi, el (caro) factor humano se aprovecha de la forma
mas eficiente posible.

mrl.news 2025.01

Un punto importante: los sensores de seguridad elec-
trénicos actuales suelen vigilar por si mismos su fun-
cién e integridad y por eso pueden conectarse en
serie sin perder nivel de prestaciones (ver EN ISO
13849-1/-2 [2/3]). Aqui conviene citar también el in-
forme técnico ISO/TR 24119 [4], que da mas informa-
cion.

Diagnéstico en la conexion en serie

A primera vista, un inconveniente de la conexion en
serie es la pérdida de informacion. En nuestro ejemplo,
el estado de apertura de cada puerta de la cadena ya
no se ve. Se podria solucionar cableando en paralelo la
salida de diagndstico del interruptor de seguridad, que
suele existir, a la unidad de evaluacion o al control (de
proceso) superior. Pero eso anularia las ventajas de la
conexion en serie descritas.

La solucién suelen ser canales de comunicacion propios,
no relacionados con la seguridad, que pasan el estado de
los sensores al control superior a través de un gateway.

A menudo también se puede transmitir informacion de
diagnostico adicional. Un ejemplo es el diagndstico
serie (SD) de Schmersal. Se pueden conectar en serie
hasta 31 equipos y leer informacién de cada uno (p. €j.,
estado de la puerta, fallos, distancia de conmutacion
en el limite).



BDF200 -10 -SD

3x pulsador luminoso 1 1x cable M12 de 8 polos
3x pulsador luminoso 2
3x pulsador luminoso 3
1x GND

4x PARADA EMERG.

=14 cables

Un panel de mando con tres pulsadores luminosos mas PARADA DE EMERGENCIA también puede integrarse en la cadena mediante la
interfaz SD

Esta interfaz también permite integrar en la cadena un
panel de mando con tres pulsadores luminosos y una
PARADA DE EMERGENCIA. Si se compara el trabajo
de conectar en paralelo a una unidad de control las se-
nales necesarias de este componente con la conexion
sencilla mediante un cable preconfeccionado de 8
polos, la ventaja salta a la vista.

El diagnostico también puede usarse en varias funciones de
seguridad, asi que no se limita a una sola cadena.

Hay que tener en cuenta otro punto si en la cadena no
solo se conectan sensores sino también, por ejemplo,
dispositivos de bloqueo. Por norma, los bloqueos nece-
sitan corrientes bastante mayores, que pueden provo-
car caidas de tension importantes a lo largo del cable.
Schmersal ofrece una herramienta online [5] para esti-
mar estas caidas de tension y, como solucion, opcio-
nes para realimentar la cadena si hace falta.

Herramienta online para calcular las
caidas de tension

POWER
24VDC

Ejemplo de uso de una cadena SD con 3 funciones de
seguridad
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La Safety Fieldbox de Schmersal admite los protocolos de seguridad habituales en

automatizacion

Fieldboxes activas

En muchos casos, sobre todo en instalaciones gran-
des, la légica de seguridad ya esta integrada en el con-
trol del proceso. A eso se suma el reto de conectar los
sensores en campo. Las fieldboxes activas llevan pro-
tocolos de bus de campo seguros como Profisafe o
FSoE (Fail Safe over EtherCAT) al nivel de cableado.
Las ventajas son basicamente las mismas que en las
soluciones pasivas descritas: se reducen mucho el ca-
bleado y la propensién a errores en la puesta en
marcha. El bus de campo seguro también asume la
funcion de canal de diagnéstico.

La fieldbox de Schmersal admite los protocolos de bus de
campo seguros habituales Profinet/Profisafe, EtherCAT/
FSoE y EtherNet/IP/CIP Safety. Los conectores M12 de 8
polos permiten conectar directamente la mayoria de los in-
terruptores de seguridad Schmersal con cables preconfec-
cionados. El panel de mando mencionado también existe
en una version especial para la fieldbox de Schmersal.

Una ventaja frente a la solucién daisy chain es que
también se transmite de forma segura el estado de se-
guridad de cada participante. El usuario tiene esta in-
formacion en su control y puede combinarla logica-
mente como necesite. Es una ventaja que, por ejem-
plo, importa poco en la maquina de embalaje descrita.
Como tantas veces, no hay una respuesta sencilla a la
pregunta de cual es la solucién 6ptima. Depende de
cada aplicacion. La fieldbox activa segura siempre ne-
cesita ademas una unidad de control segura

mrl.news 2025.01

que use ese bus. A eso se suma que estos sistemas
suelen ser mas complejos de manejar y que seguridad
y proceso quedan muy integrados. M
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Christian Lumpe
Product Manager de sistemas de control
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Con 10-Link Safety, el sistema de comunica-
cion 10-Link, normalizado e independiente del
fabricante, esta ahora disponible también para
la seguridad funcional. La comunicacion
segura punto a punto permite integrar senso-
res y actuadores de seguridad en cualquier bus
de campo existente. Como miembro activo del
grupo de trabajo 10-Link Safety, Schmersal tra-
baja desde hace tiempo en anadir componen-
tes funcionalmente seguros a maquinas e insta-
laciones automatizadas con 10-Link. En esta en-
trevista, Volker Heinzer, Strategic Product
Manager de sistemas de comunicacion indus-
trial e Industria 4.0 del Grupo Schmersal, ex-
plica en qué punto esta la implantacion.

Volker Heinzer, Strategic Product Manager de sistemas de comunicacion industrial e Industria 4.0 del Grupo Schmersal

Entrevista con Volker Heinzer

“lO-Link Safety tendra un papel central en la proxima
generacion de maquinas e instalaciones seguras”

tec.nicum news:

Para empezar, ¢por qué trabaja su empresa en soluciones

para IO-Link Safety?

Volker Heinzer:

10-Link Safety es muy importante para nosotros, porque
es una tecnologia clave para el futuro de la seguridad
de las maquinas. En una industria cada vez mas conec-
tada y automatizada, es fundamental que las soluciones
de seguridad no solo sean eficaces, sino también flexi-
bles y escalables. I0-Link Safety facilita disponer de
mas datos e informacién de los equipos en campo. Eso
da mas flexibilidad y transparencia en la produccion.
tec.nicum news:

¢En qué punto esta la normalizacion de 10-Link Safety?

Volker Heinzer:

I0-Link Safety estd normalizado a nivel mundial en la
IEC 61139-2 y ofrece la maxima seguridad, hasta PL e
seguin EN ISO 138491 o SIL 3 segun IEC
61508/62061. La primera version de 10-Link Safety se
normalizé ya en 2017. Fue un paso importante, porque
el ambito de la seguridad se caracterizaba hasta enton-
ces por soluciones propietarias de sensores y actuado-
res. Con lO-Link Safety hay por primera vez un estan-
dar armonizado en el nivel mas bajo, que promete una

10

amplia oferta de sensores y actuadores seguros de
muchos fabricantes, conectables a masters de distin-
tos fabricantes.

tec.nicum news:

¢Qué ventajas concretas ofrece 10-Link Safety frente a las

soluciones de seguridad convencionales?

Volker Heinzer:

IO-Link Safety tiene varias ventajas. Primero, la comuni-
cacion bidireccional, relativa a la seguridad y, por su-
puesto, funcional: por un lado garantiza que sensores y
actuadores puedan enviar datos e informacion a las uni-
dades de control, y por otro ahora también permite que
las unidades de control envien parametros de ajuste y
ordenes de posicionamiento a sensores y actuadores.
Esto mejora mucho las opciones de diagnéstico al dar
mas informacion y abre muchas aplicaciones nuevas
gracias a la comunicacion con sensores y actuadores.
Segundo, 10-Link Safety reduce el coste del cableado
y el trabajo de instalacion, porque los datos suelen
transmitirse con cables de tres hilos con conectores
M12 en vez de los cables habituales de ocho hilos, lo
que reduce mucho el cableado y el tiempo de instala-
cion y elimina errores de conexion. Tercero, las funcio-
nes de seguridad se pueden actualizar y adaptar mas
facilmente, lo que aumenta la flexibilidad —
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en produccion. Por ultimo, facilita la integracion en en-
tornos modernos de Industria 4.0, algo clave para
muchos de nuestros clientes.

tec.nicum news:

Suena prometedor. Pero ¢qué retos ve en el desarrollo
de soluciones practicas con 10-Link Safety?

Volker Heinzer:

Aunque I0-Link ya estd muy extendido, tenemos que
asegurar que todo el ecosistema de 10-Link e |O-Link
Safety, es decir, todos los equipos y sistemas que desa-
rrollamos, siga siendo interoperable. Ademas, implan-
tar IO-Link Safety no solo exige cumplir requisitos y di-
rectrices de seguridad, sino también entender a fondo
la nueva tecnologia, lo que requiere esfuerzo y recur-
sos adicionales. En la aplicacion practica, es decir, al
usar |0-Link/IO-Link Safety, sobre todo si aun no se
tiene experiencia con 10-Link, hace falta sin duda un
cambio de mentalidad, quiza con algunos costes inicia-
les, pero que se justifican por el ahorro y la eficiencia a
largo plazo.

tec.nicum news:

¢En qué soluciones practicas con |O-Link Safety trabajan
ahora?

Volker Heinzer:

En concreto, estamos ampliando nuestra gama de equi-
pos con funcionalidad 10-Link Safety. Todos los equi-
pos de seguridad compatibles con 10-Link estan pen-
sados para dar informacion util adicional, ademas de
las funciones de seguridad. Los parametros de identifi-
cacion informan, por ejemplo, del tipo de

SCHMERSAL
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equipo o de donde estan el manual de instrucciones,
las fichas técnicas y otros documentos. La informacion
de estado y diagndstico (p. ej., puerta abierta/cerrada)
y los datos de funcionamiento (p. €j., cuantas veces se
han abierto o cerrado las puertas o cuantas veces
estan en el limite) facilitan el mantenimiento y reducen
las paradas no planificadas. Los parametros de ajuste
y las funciones especiales permitiran nuevas funciones
especificas de cada equipo. Mas ventajas: gracias al
sistema de comunicacion 10-Link normalizado, una co-
nexion defectuosa se detecta enseguida. 10-Link tam-
bién tiene una funcién de almacenamiento de datos
que permite sustituir un sensor o actuador de forma
rapida y sencilla. La parametrizacion offline permite pa-
rametrizar y probar los equipos de seguridad fuera de
produccion, es decir, en la oficina o en un PC.
tec.nicum news:

¢Qué futuro tiene 10-Link Safety en su empresa?

Volker Heinzer:

Somos muy optimistas sobre el futuro de 10-Link
Safety. El consorcio I0-Link tiene ya mas de 450 miem-
bros en todo el mundo, entre ellos varios lideres de sus
sectores. Y asi como la interfaz ha ganado cuota de
mercado en general, |O-Link Safety también se asen-
tara en el mercado. Creemos que |O-Link Safety
tendra un papel central en la préxima generacion de
magquinas e instalaciones seguras. Trabajamos a tope
en soluciones I0-Link Safety que aporten un valor real
a nuestros clientes. B

[

safety
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La técnica de fluidos es imprescindible en
muchas aplicaciones industriales y tiene un
papel central en la automatizacion y la trans-
mision de energia. De la neumatica y la hi-
draulica a sistemas de control complejos, las
soluciones de fluidos son clave para la efi-
ciencia y el funcionamiento de los sistemas
de produccion modernos. Pero su uso tam-
bién conlleva riesgos de seguridad, que

deben reducirse con una planificacion cuida-
dosa, sistemas robustos y formacion profe-
sional.

Técnica de fluidos segura

Soluciones innovadoras teniendo en cuenta la Directiva

2006/42/CE y 1alSO 13849

Las normas legales y técnicas como la Directiva de
Magquinas 2006/42/CE vy la ISO 13849 son decisivas a
la hora de disefar y operar sistemas criticos para la se-
guridad en la técnica de fluidos. Los cursos CFSE
(Certified Fluid Safety Expert), certificados por SGS-
TUV Saar, tienen un papel clave para aumentar los co-
nocimientos y la concienciacion de los especialistas en
técnica de fluidos segura. ROSS EUROPA ofrece
ademas soluciones innovadoras pensadas especifica-
mente para la seguridad en la técnica de fluidos.

La técnica de fluidos, una tecnologia clave en la industria

La técnica de fluidos tiene una importancia central en
muchos sectores industriales. Consiste en usar liqui-
dos o gases para transmitir energia, controlar maqui-
nas o ejecutar movimientos. Los sistemas mas comu-
nes son los neumaticos, que funcionan con aire com-
primido, y los hidraulicos, que trabajan con aceites u
otros fluidos.

A pesar de su uso extendido y de sus muchas ventajas,
como la alta eficiencia y la precision de control, los sis-
temas de fluidos también tienen riesgos considerables.
Sobre todo en aplicaciones industriales, donde se usan
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grandes fuerzas y presiones altas, no se pueden des-
cartar peligros como sobrepresiones, fugas o fallos
mecanicos de los componentes. Estos riesgos no solo
pueden provocar paradas de maquinas y de produc-
cion, sino también accidentes y lesiones graves.

Por eso es imprescindible manejar y mantener los sistemas

de fluidos de forma segura.

Directiva de Maquinas 2006/42/CE: seguridad
mediante normas

La Directiva de Maguinas 2006/42/CE garantiza que
las maquinas, también las que tienen sistemas de flui-
dos, puedan funcionar de forma segura en la UE.
Establece requisitos de diseno, funcionamiento y man-
tenimiento para garantizar la seguridad de los opera-
dores y de otras personas. Exige, entre otras cosas,
que las maguinas tengan funciones de seguridad ade-
cuadas, como paradas de emergencia, proteccion
contra sobrepresion y valvulas de seguridad.

La Directiva 2006/42/CE también exige un andlisis de
riesgos para todas las maquinas, que permite a los fabri-
cantes identificar peligros y tomar medidas para reducir
los —
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riesgos. Estas medidas van desde la eleccion de com-
ponentes de seguridad hasta programas de formacion
detallados para la plantilla.

En los sistemas de fluidos, esto significa que todos los
componentes relevantes para la seguridad, como val-
vulas LOTO, valvulas de seguridad y reguladores de
presion, deben cumplir la Directiva 2006/42/CE para
garantizar un funcionamiento seguro.

son decisivas para la seguridad de maquinas e
instalaciones en la Unién Europea.

Diagnostico de fallos y gestién de riesgos: con conteni-
dos practicos, los participantes aprenden a reconocer
fuentes de peligro en los sistemas y a desarrollar es-
trategias de gestion de riesgos para evitar accidentes.
Medidas de seguridad, verificacién y validacion: los
participantes aprenden a aplicarlas conforme a las
normas y con el software SISTEMA para garantizar la
seguridad y fiabilidad de los sistemas.

ISO 13849: seguridad funcional en la técnica de fluidos Esta formacion es muy valiosa porque da a los profesio-

nales las competencias para evitar situaciones criticas y

La ISO 13849 es otra norma importante que describe la
seguridad funcional de los sistemas de mando de las
maquinas. Esta norma armonizada establece cémo
deben disenarse los sistemas de mando criticos para la
seguridad para garantizar un funcionamiento seguro. Es
especialmente importante para los sistemas de fluidos,
que a menudo dependen de controles electronicos.

La norma tiene en cuenta tanto el hardware como el
software de los sistemas de mando y establece como
deben disefarse estos componentes para que funcio-
nen de forma fiable y segura. Entre otras cosas, exige
una evaluacién de riesgos para identificar las funcio-
nes de seguridad adecuadas y garantizar su fiabilidad.

Cumpliendo la ISO 13849, las empresas pueden ase-
gurar que sus sistemas de fluidos cumplen los requisi-
tos de seguridad necesarios y pasan de forma fiable a
un estado seguro ante un fallo.

Cursos CFSE: conocimientos para una técnica de
fluidos segura

Ademas de usar componentes de seguridad, es clave
que las empresas formen a su plantilla en las normas
de seguridad y buenas préacticas adecuadas. El curso
CFSE (Certified Fluid Safety Expert), certificado por
SGS-TUV Saar, da a los especialistas los conocimien-
tos necesarios para conocer las ultimas normas, espe-
cificaciones y tecnologias de seguridad en la técnica
de fluidos.

Los cursos CFSE tratan temas importantes como:

m Fundamentos de la técnica de fluidos: los participan-
tes obtienen una vision completa de los sistemas
neumaticos e hidraulicos y aprenden cémo funcio-
nan y como se usan.

m Normas de seguridad y requisitos legales: una parte
esencial de la formacion son normas como la
Directiva de Maquinas 2006/42/CE, ISO 12100, ISO
4413/1SO 4414 e ISO 13849, que
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garantizar la seguridad operativa en sistemas de fluidos.

Pionero en técnica de fluidos segura

ROSS CONTROLS, con sede en Ferndale (Michigan,
EE. UU.), una larga trayectoria y una fuerte presencia
internacional, ofrece soluciones disefiadas para los re-
quisitos de seguridad del sector de los fluidos. ROSS
EUROPA es la filial europea de la empresa y ofrece
una amplia gama de productos, como valvulas LOTO,
valvulas de seguridad y reguladores de presién, clave
para la seguridad en sistemas neumaticos e hidrauli-
cos. —

Cleaning and drying
compressed air inlets -
Compressed air systems
(Picture:ROSS CONTROLS)
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Las valvulas de seguridad
garantizan sistemas de
fluidos seguros (imagen:
ROSS CONTROLS)

Las valvulas LOTO sirven

para la purga segura f
(imagen: ROSS )
CONTROLS) =

\N

Un producto que merece mencion especial son las val-
vulas de seguridad, que hacen que un sistema de flui-
dos pase automaticamente a un estado seguro ante
un fallo. ROSS CONTROLS desarrolla valvulas y com-
ponentes de control pensados para el funcionamiento
seguro de maquinas e instalaciones. Estos productos
garantizan que los sistemas solo reciban presion si no
hay fallo, y que los cilindros se inviertan o se detengan
de forma segura ante un fallo. Asi se evitan peligros y
se protege a operadores e instalaciones.

Otro producto de seguridad clave es la valvula LOTO
llamada LOX® para la purga segura, que permite purgar
y bloguear rapidamente los sistemas durante el mante-
nimiento. Estas valvulas son imprescindibles en muchos
sistemas modernos para evitar arranques involuntarios
0 no autorizados durante o después del mantenimiento.

Ademas, ROSS fabrica unidades de tratamiento de
aire comprimido que limpian, secan vy, si hace falta, lu-
brican el aire comprimido (algo bastante poco habitual
hoy). Son clave para el funcionamiento fiable de la neu-
matica y alargan la vida util de los componentes, a la
vez que aumentan la seguridad operativa. También
existen con valvulas de seguridad integradas.
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Conclusion: técnica de fluidos segura con
soluciones inteligentes y formacion

Manejar los sistemas de fluidos de forma segura
es clave para evitar accidentes y averias. ROSS
tiene un papel central en el desarrollo y suministro
de soluciones de seguridad que no solo mejoran la
eficiencia de los sistemas, sino que también garan-
tizan su seguridad. Al mismo tiempo, la formacion
CFSE es una parte importante de la estrategia de
seguridad, porque asegura que los especialistas
entienden y saben aplicar los ultimos requisitos.

Teniendo en cuenta la Directiva de Maquinas
2006/42/CE y normas como la ISO 13849, las em-
presas pueden asegurar que sus sistemas de flui-
dos cumplen los requisitos de seguridad mas exi-
gentes. Junto con soluciones de seguridad innova-
doras y especialistas bien formados, esto garan-
tiza un funcionamiento seguro, fiable y eficiente. B

Mas informacion sobre los cursos CFSE en:
www.rosseuropa.com/de

Resumen de productos y servicios de seguridad de
ROSS EUROPA: https://www.rosseuropa.com/de/
kategorien/749-safety-produkte-und-services

Dietrich Warmbier
ROSS CONTROLS -

Global Safety Product Manager

FS Eng (TUV Rheinland) # 13530 /16 -
Machinery Certified Functional Safety Expert
y formador CFSE
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Personas y robots trabajan juntos, en condiciones definidas de forma estricta (imagen: ABB)

Seguridad de las maquinas en aplicaciones con cobots
La norma ISO/PAS 5672 para medir fuerzas de colision,

armonizada

Los cobots ya estan bien asentados en muchas apli-
caciones industriales. Pero la normalizacion es com-
pleja, y hay novedades, entre ellas una norma ISO
para medir las fuerzas de colision.

En seguridad de maquinas, los cobots han acabado
con un principio de la seguridad laboral de hace déca-
das: personas y robots pueden trabajar juntos en una
zona protegida sin un resguardo que los separe. Con
robots mas grandes, solo hay que seguir impidiendo
con vallas el acceso (involuntario) de terceros. ¢Qué re-
quisitos de seguridad hay que cumplir?

¢Qué normas se aplican?

Hay que tener en cuenta los requisitos normativos de
toda la célula que se va a planificar, incluidos el acceso
de personas (puertas de seguridad) y la entrada y salida
de material. Ademas, hay que evaluar la cooperacion
entre personas y robots dentro de la célula protegida.

La evaluacion de riesgos y la definicion de las medidas
de proteccion adecuadas se hacen con la Directiva de
Maquinas aplicable y las normas armonizadas. Aqui se
aplica la
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conocida “piramide de normas”, formada por normas de tipo

A,ByC.

Normas tipo A

Normas tipo B

Normas B1 Normas B2

Normas tipo C

La “piramide de normas” también debe tenerse en cuenta al planificar
células con robots colaborativos (imagen: Schmersal)

Para evaluar un sistema robético, incluida una aplica-
cion de colaboracion persona-robot, se usan sobre
todo dos normas especificas (tipo C) de la serie EN
ISO 10218 “Robots industriales. Requisitos de seguri-
dad”: la parte 1 (“Robots”) y la parte 2 (“Sistemas robo-
ticos e integracion”). La parte 2 es especialmente in-
teresante para el integrador, porque establece requisi-
tos de seguridad concretos para integrar el sistema ro-
bético. —
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Norma ISO/TS para robots colaborativos

En 2016, estas dos normas especificas se com-
pletaron con la especificacion técnica ISO/TS
15066 “Robots y dispositivos robodticos. Robots
colaborativos”. Sin embargo, no figura en el Diario
Oficial de la UE y por tanto no es una norma ar-
monizada segun la Directiva de Maquinas. Aun
asi, sus requisitos de seguridad concretos se han
incluido en la version revisada de la EN ISO
10218 parte 2, disponible como borrador desde
hace varios anos.

A punto de publicarse: la version revisada de la EN

ISO 10218

En cuanto este proyecto de norma se adopte y
se publique en el Diario Oficial de la UE (a nivel
mundial ya esta publicada como norma ISO), la
EN ISO 10218-2 cubrira por completo el caso de
uso de la “colaboracién persona-robot” y los re-
quisitos de seguridad para HRC quedaran armoni-
zados. La base para evaluar la aplicacion HRC es
un procedimiento iterativo de evaluacion de ries-
gos.

El camino hacia un sistema de trabajo
colaborativo seguin ISO/TS 15066

En este proceso se identifican los riesgos, se de-
finen medidas de proteccion y se valora el riesgo
residual. La iteracion contintia hasta que el riesgo
residual es aceptable.

Hay que cumplir tres requisitos:

m Conformidad del sistema robético con la
EN ISO 102181

m Integracion del sistema robético segun la EN
ISO 10218-2 y otras normas aplicables, como
la EN ISO 11161

m Evaluacién de la colaboracion segun ISO/TS 15066

(en el futuro, incluida en la EN 1ISO 10218-2).

Definicion de areas de trabajo, zonas de
proteccion y limites fisicos

Los requisitos de la EN ISO 10218-2 incluyen defi-
nir las areas de trabajo y las zonas de proteccion
de la célula robdtica (zona protegida, espacio de
operacion, espacio restringido y espacio de cola-
boracion). A partir de ahi se definen los limites fisi-
cos de la aplicacion HRC.

Operacion colaborativa con limitacion de
potenciay fuerza

La dinamica del sistema robético encierra peli-
gros especiales. La ISO/TS 15066 define cuatro
métodos de operacion colaborativa, que hay que
evaluar en la evaluacion de riesgos segun su ido-
neidad para cada aplicacion: parada monitori-
zada de seguridad, guiado manual, control de ve-
locidad y distancia, y limitacién de potencia y
fuerza. Esta ultima es la que mas se elige. El con-
tacto (intencionado o no) es posible. Los limites
de fuerza y potencia admisibles deben definirse
en la evaluacion de riesgos, y su cumplimiento —

Resguardo

Espacio
restringide.

Espacio de colaboracién

Espacio de operacion.

Espacio max >t

Zona protegida, p. €j., con
vallado

Areas de trabajo de un sistema
robotico colaborativo segun EN
ISO 10218 (imagen: Schmersal)
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debe garantizarse, ya sea de forma inherente por el

robot 0 mediante un control de seguridad externo.

Medicion normalizada de las fuerzas de colision en
cobots

El anexo A.3 de la ISO/TS 15066 define los valo-
res limite biomecanicos que deben respetarse.
La realizacion y evaluacion de las mediciones de
colisién se describen en la norma ISO/PAS 5672.
Se desarrollo bajo la direccidon del Fraunhofer IFF,
que trabaja intensamente en nuevas tecnologias
para una colaboraciéon persona-robot segura.

Este documento normativo, que facilita los ensa-
yos metroldgicos de cobots y los unifica en todos
los Estados miembros de ISO, se elabord en el
grupo de trabajo “ISO/TC 299 WG 8: Validation
methods for collaborative applications”, dirigido
por el Dr. Roland Behrens, jefe del departamento
de sistemas de trabajo centrados en las perso-
nas del Fraunhofer IFF.

Las nuevas tecnologias para una colaboraciéon persona-robot
segura permiten la cooperacion directa entre personas y
maquinas; en ello investiga el Fraunhofer IFF de Magdeburgo
(imagen: Fraunhofer IFF)

Perspectiva: la ISO/PAS 5672 se integrara en la ISO/
TS 15066

Las normas ISO/PAS no estan armonizadas y
solo valen durante un tiempo definido. Pero si de-
muestran ser practicas, pueden integrarse en las
normas ISO. Segun lo previsto, probablemente
sera el caso de la ISO/PAS 5672. En una version
revisada, formaria en el futuro la parte 2 de la
ISO 15066. Asi, tanto los integradores de células
con cobots como los fabricantes de equipos de
medida tendran un método de medicion
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normalizado y conforme a norma para las fuerzas de
colision.

Un marco para limites basados en el riesgo

Dr. Roland Behrens: “La ISO 15066-1 dara un
marco armonizado para valores limite basados
en el riesgo, por ejemplo para el umbral del dolor.
Hemos estudiado a fondo este factor, también
con estudios con voluntarios. La norma también
tiene en cuenta la probabilidad y la frecuencia, es
decir, el riesgo de una colision persona-robot: si
el riesgo es menor, se fija un valor limite mas alto.
La ISO 15066-2 describira después, basandose
en la ISO/PAS 5672, como se comprueban estos
valores limite mediante medicion.”

Conocimiento practico sobre colaboracion
persona-robot

En un seminario de una jornada, la tec.nicum aca-
demy del Grupo Schmersal ofrece conocimientos
basicos y practicos sobre “Colaboracion persona-
robot (HRC)".

El seminario muestra los requisitos, posibilidades y
limites de las aplicaciones HRC y da una vision ge-
neral del mercado de robots HRC. Presenta los re-
quisitos basicos del sistema robético HRC y los con-
ceptos de seguridad para la operacion colaborativa.
Se explican los ambitos de aplicacion y los conteni-
dos relevantes de la EN ISO 10218, asi como su deli-
mitacién e interaccion con otras normas de seguri-
dad. Proxima fecha: 18 de septiembre de 2025 en
Schmersal, Wettenberg. El ponente es el Dipl.-Ing.
Ulrich Hochrein, Head of Safety Engineering
Services de Edag Engineering Group AG, Fulda.
Ademas, tec.nicum, que forma parte del Grupo
Schmersal, ayuda al usuario a aplicar todo el proce-
dimiento de evaluacién de la conformidad para sis-
temas roboticos HRC aqui descrito. M

Mas informacion e inscripcion:

https://shorturl.at/72JGk

Benjamin Bottler M.Sc.
Safety Consultant, Grupo Schmersal
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blue.print: del tablero de dibujo a la nube
Un nuevo software ayuda a crear evaluaciones de riesgos y

peligros de forma unificada

blue.print es un software desarrollado por
tec.nicum que ya se puede usar en todo el mundo
para hacer evaluaciones de riesgos. La ventaja para
el cliente, sobre todo para grandes empresas con
muchas sedes internacionales: el software permite
procedimientos y presentacion de resultados unifi-
cados a nivel global, para obtener resultados homo-
géneos y comparables.

El blueprint clasico era un proceso para reproducir planos
técnicos muy usado en el siglo XIX, sobre todo en ingenie-
ria, construccion de maquinaria y arquitectura. El proceso
también se llamaba cianotipia. La copia terminada era
blanca sobre fondo azul, de ahi el nombre “blueprint”.

En un mundo cada vez mas digital, el blueprint ya no es
de papel, pero el principio sigue siendo valido hoy para
tec.nicum: desarrollar un concepto estructurado y com-
partirlo con otros duplicandolo. Por eso el software de
tec.nicum para crear evaluaciones de riesgos y peligros
se llama “blue.print”.

En el proceso de evaluacién de riesgos, de varias
etapas, las herramientas de software ayudan mucho en
la practica, sobre todo con sistemas complejos o maqui-
nas con muchos peligros. El software guia al usuario de
forma sistematica por la evaluacion de riesgos. Ofrece
varias checklists, las llamadas “roadmaps”, y muestra
de un vistazo qué tareas siguen
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abiertas o qué puntos peligrosos no se han eliminado
aun. El software también ayuda a crear la documenta-
cion necesaria.

Evaluacion de riesgos con aplicacion web y app movil

El software blue.print de tec.nicum para evaluaciones
de riesgos es una herramienta especialmente util para
grandes empresas. Permite colaborar sin fricciones
entre equipos, sedes y husos horarios.

La introduccion de datos es tan flexible como lo exija el
dia a dia del proyecto. Los primeros pasos se pueden
hacer desde el ordenador, con la aplicacion web en el
navegador. Cuando toca inspeccionar la maquina in situ,
el Safety Consultant simplemente pasa a la

app movil. Los puntos peligrosos se registran directamente en

la instalacion, de forma rapida, intuitiva y sin rodeos.

El software blue.print permite trabajar de forma flexible y

eficiente:

® Preparar en la oficina, con la aplicacion web
® Documentar in situ con la app mévil

Al terminar la evaluacion, blue.print genera automatica-
mente un informe PDF claro para el cliente, con tablas
con todos los datos en bruto. Esto no solo documenta
las medidas, sino que también da informacion adicional
para ayudar al usuario a aplicar las medidas de seguri-
dad necesarias. >
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Aktuelle Updates

New Roadmaep RM-FR-MD2006-EHSR-2024V1 has been added by Asbroucq, Jonathan
:i.a:a.rd Conmacto con parmes endrgizades was deleted by Bdwar Susrez Munoz, Jhon

The ?:au-ﬁap BM-5P-IS0100-CL-2024V1 hat been deleted by Edwar Suarez Munoz, Jhon
Hazard Contacto con piezas energizadas wat deleted by Edwar Suarez Munaz. Jhon

New Boadmap RM-SD.SCIA00-CL-2024V1 has been added by Edwar Suarez Munoz, Jhan

Como herramienta de software para la evaluacion de riesgos en varias etapas, blue.print ayuda mucho en la practica

Ventajas para los clientes de tec.nicum

Otra ventaja: la conexion directa con el ERP de
tec.nicum permite iniciar todo el proceso de ofertas y
pedidos desde blue.print, lo que agiliza los proyectos.
En cuanto empieza un proyecto, los safety consultants
de tec.nicum usan roadmaps ya preparados de la biblio-
teca integrada, segun el tipo de maquina y los requisi-
tos del cliente. Se pueden adaptar checklists existentes
o crear roadmaps nuevos a medida para requisitos con-
cretos del cliente, porque los datos se importan facil-
mente.

Asi, blue.print permite a las empresas con actividad inter-
nacional aplicar procedimientos y estandares unificados
de evaluacion de riesgos y seguridad de maquinas en
todas sus sedes del mundo y evitar soluciones especia-
les. Esto es especialmente importante para grupos multi-
nacionales con plantas en distintos paises y continen-
tes, que dan mucha importancia a estandares de seguri-
dad muy altos y a una cultura de seguridad uniforme en
toda la empresa. Otra ventaja de esta solucion digital es
que el personal de tec.nicum puede trabajar en un
mismo proyecto desde distintas sedes del mundo.

La evaluacion de riesgos es obligatoria para todo fabri-
cante de maquinas y es la base de una seguridad de ma-
quinas eficaz. blue.print puede simplificar mucho el pro-
ceso, igual que contar con especialistas externos. Los
expertos de tec.nicum pueden intervenir en distintas
fases de la evaluacion de riesgos. Pero también puede
hacer la evaluacién por su cuenta, incluidas las recomen-
daciones de actuacion y las medidas de proteccion para
reducir el riesgo, la documentacion y la recomendacion
de conformidad. &

mrl.news 2025.01

Seminario de evaluacion de riesgos en
la tec.nicum academy

tec.nicum forma al personal especializado de la
empresa para que pueda hacer la evaluacion de
riesgos por su cuenta. La tec.nicum academy
ofrece un seminario sobre ello. Explica los requisi-
tos legales que hay que cumplir al elaborar evalua-
ciones de riesgos y manuales de instrucciones, y
como llevarlos a la practica.

Fecha: 2 de julio de 2025 | Lugar: Wettenberg

Informacion e inscripcién al seminario en:
https://shorturl.at/JTkJg

Henrik Doring
Safety Consultant, tec.nicum
Grupo Schmersal
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Hoy la atencion se centra especialmente en la inteligencia artificial (1A), porque se considera una de las tecnolo-
gias clave del futuro y ya es la base de muchas innovaciones técnicas. Este articulo analiza las oportunidades y
los riesgos que ofrece la IA para la seguridad funcional.

Seguridad a otro nivel

El uso de la inteligencia artificial en la seguridad funcional

Un sistema de seguridad es funcionalmente seguro si un
fallo no provoca un mal funcionamiento del sistema de se-
guridad ni causa lesiones o incluso la muerte. Es decir, un
error no debe aumentar de forma inaceptable el riesgo
para el usuario o el entorno. Hay que tomar medidas ade-
cuadas para asegurar un comportamiento seguro del sis-
tema incluso cuando hay errores. Este comportamiento
determinista garantiza que un sistema funcionalmente
seguro sea explicable y es, entre otras cosas, la base
para desarrollar y certificar sistemas funcionalmente segu-
ros.

Entrenar modelos de IA tiene riesgos

Las decisiones de los modelos de A suelen ser difici-
les de entender. Hoy, el mayor reto de usar inteligencia
artificial esta en la seguridad funcional. Otro riesgo es
que los modelos de IA se hayan entrenado con datos
erréneos o incompletos y por eso tomen decisiones
equivocadas cuando mas importa. También hay gran-
des obstaculos en normas y regulacién. Ademas, no
son en absoluto deterministas, como exigen las
normas de seguridad aplicables.

La IA puede mejorar mucho la seguridad funcional

seguros. Lo que tienen en comun es que la maquina en
si es funcionalmente segura y cumple la norma de se-
guridad aplicable al producto o a la maquina. Los ele-
mentos con IA solo sirven para mejorar la seguridad y
deben entenderse como una especie de sistema de
asistencia. Igual que con los asistentes en automocion,
hay que asegurar que las funciones con IA no tengan
el efecto contrario, haciendo creer al usuario que
puede confiar solo en las funciones de seguridad adi-
cionales con IA y aumentando asi incluso su riesgo.

En el futuro previsible, el uso de la |IA en la seguridad funcio-
nal pasa por estos conceptos de seguridad combinados.
En resumen, la IA tiene un gran potencial para llevar la segu-
ridad funcional a otro nivel, desde la deteccioén inteligente
de fallos hasta el analisis de seguridad automatizado.

Pero al mismo tiempo sigue habiendo grandes retos,
como la falta de explicabilidad, los obstaculos regulato-
rios y la necesidad de garantias deterministas. Como
en tantos otros ambitos de la vida diaria, la IA también
tendra un papel importante en la evolucion de la seguri-
dad funcional. B

A pesar de estos grandes retos, la IA puede mejorar
mucho la seguridad funcional, por ejemplo ayudando a de-
tectar y predecir errores. La |A puede detectar pronto ano-
malias en datos de sensores o en el comportamiento del
sistema y asi permitir un mantenimiento proactivo o prote-
ger frente a fallos. Los modelos de machine learning
pueden evaluar mas rapido los riesgos en sistemas com-
plejos, y los modelos de IA pueden desarrollar estrategias
alternativas para controlar un sistema cuando hay errores.

Jorg Eisold

Responsable de Ensayos,
Comités de Normalizacion

y Asociaciones, Grupo Schmersal

Ya hoy existen productos que anaden funciones con IA a
sistemas clasicos funcionalmente
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